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Art. 1
Oggetto
1. Il presente Regolamento ha per oggetto misweegimentali e regole di dettaglio ai fini della
migliore funzionalita ed efficacia dell’attuaziondel Regolamento europeo (General Data
Protection Regulation del 27 aprile 2016 n. 679sefjuito indicato con “RGPD”, Regolamento
Generale Protezione Dati), relativo alla protezideie persone fisiche con riguardo ai trattamenti
dei dati personali, nonché alla libera circolazidntli dati, nel Comune di Loro Piceno.
Art.2
Titolare del trattamento
1. Il Comune di Loro Piceno, rappresentato ai fiirdvisti dal RGPD dal Sindaco pro tempore, € il
Titolare del trattamento dei dati personali raganlineno in banche dati, automatizzate o cartacee
(di seguito indicato con “Titolare”). Il Sindaco @delegare le relative funzioni a Responsabile P.O.
in possesso di adeguate competenze.
2. Il Titolare é responsabile del rispetto dei pifi applicabili al trattamento di dati personali
stabiliti dall’art. 5 RGPD: liceita, correttezzdarasparenza; limitazione della finalita;
minimizzazione dei dati; esattezza; imitazionealetinservazione; integrita e riservatezza.
3. Il Titolare mette in atto misure tecniche edamigzative adeguate per garantire, ed essere in
grado di dimostrare, che il trattamento di datepeali & effettuato in modo conforme al RGPD.
Le misure sono definite fin dalla fase di progdtine e messe in atto per applicare in modo
efficace i principi di protezione dei dati e peeaglare I'esercizio dei diritti dell'interessatabtliti
dagli articoli 15-22 RGPD, nonché le comunicazienie informazioni occorrenti per il loro
esercizio.
Gli interventi necessari per [lattuazione delle unés sono considerati nelllambito della
programmazione operativa (DUP), di bilancio e dg,Perevia apposita analisi preventiva della
situazione in essere, tenuto conto dei costi diaatbne, della natura, dell’ambito di applicazione,
del contesto e delle finalita del trattamento, caanehe dei rischi dallo stesso derivanti, aventi
probabilita e gravita diverse per i diritti e lbdrta delle persone fisiche.
4. |l Titolare adotta misure appropriate per foeral'interessato:
a) le informazioni indicate dall’art. 13 RGPD, qua i dati personali siano raccolti presso lo stess
interessato;
b) le informazioni indicate dall’art. 14 RGPD, qoi i dati personali non sono stati ottenuti presso
lo stesso interessato.
5. Nel caso in cui un tipo di trattamento, speei@evede in particolare I'uso di nuove tecnologie,
possa presentare un rischio elevato per i dirite éberta delle persone fisiche, il Titolare deve
effettuare una valutazione dell'impatto del tratésmo sulla protezione dei dati personali (di seguit
indicata con “DPIA”) ai sensi dell'art. 35, RGDRyresiderati la natura, I'oggetto, il contesto e le
finalita del medesimo trattamento, tenuto contqudinto indicato dal successivo art. 9.
6. Il Titolare, inoltre, provvede a:
a) designare i Responsabili del trattamento nedlesqne dei Dirigenti/Responsabili P.O. e dei
Funzionari delle singole strutture in cui si artecborganizzazione comunale, che sono preposti al
trattamento dei dati contenuti nelle banche dastesti nelle articolazioni organizzative di loro
competenza. Per il trattamento di dati il Titolpte avvalersi anche di soggetti pubblici o privati;
b) nominare il Responsabile della protezione d&j da
c) nominare quale Responsabile del trattamentggetti pubblici o privati affidatari di attivita e
servizi per conto del’Amministrazione comunaldateamente alle banche dati gestite da soggetti
esterni al Comune in virtu di convenzioni, di caitit o di incarichi professionali o altri strument
giuridici consentiti dalla legge, per la realizzag di attivita connesse alle attivita istituzional



d) predisporre l'elenco dei Responsabili del trattato delle strutture in cui si articola
'organizzazione dellEnte, pubblicandolo in appasisezione del sito istituzionale ed
aggiornandolo periodicamente.
7. Nel caso di esercizio associato di funzioni evigg nonché per i compiti la cui gestione e
affidata al Comune da enti ed organismi statakganali, allorché due o piu titolari determinano
congiuntamente, mediante accordo, le finalita ezzi del trattamento, si realizza la contitolarita
di cui all'art. 26 RGPD. L’accordo definisce le pesisabilita di ciascuno in merito all'osservanza
degli obblighi in tema di privacy, con particolar@rimento all’esercizio dei diritti dell’intereato,
e le rispettive funzioni di comunicazione delleamhazioni di cui agli artt. 13 e 14 del RGPD,
fermo restando eventualmente quanto stabilito dab@mativa specificatamente applicabile;
'accordo puo individuare un punto di contatto carager gli interessati.
8. Il Comune favorisce l'adesione ai codici di cottd elaborati dalle associazioni e dagli
organismi di categoria rappresentativi, ovvero acaaismi di certificazione della protezione dei
dati approvati, per contribuire alla corretta apgtione del RGPD e per dimostrarne il concreto
rispetto da parte del Titolare e dei Responsabllittamento.

Art.3

Finalita del trattamento

1. | trattamenti sono compiuti dal Comune per gusati finalita:
a) I'esecuzione di un compito di interesse pubblicaonnesso all’esercizio di pubblici poteri.
Rientrano in questo ambito i trattamenti compieti:p
- l'esercizio delle funzioni amministrative che uaydano la popolazione ed il territorio,
precipuamente nei settori organici dei servizi glersona ed alla comunita, dell’assetto ed
utilizzazione del territorio e dello sviluppo econico;
- la gestione dei servizi elettorali, di stato @ydi anagrafe, di leva militare e di statistica,
- l'esercizio di ulteriori funzioni amministrativ@er servizi di competenza statale affidate al
Comune in base alla vigente legislazione.
La finalita del trattamento e stabilita dalla fontermativa che lo disciplina;
b) 'adempimento di un obbligo legale al quale ggsito il Comune. La finalita del trattamento e
stabilita dalla fonte normativa che lo disciplina;
c) I'esecuzione di un contratto con soggetti irdsadi;
d) per specifiche finalita diverse da quelle di auprecedenti punti, purché l'interessato espiima
consenso al trattamento.

Art.4

Responsabile del trattamento

1. Un Responsabile P.O. o piu Responsabili P.O. dttldture di massima dimensione in cui Si
articola I'organizzazione dellEnte, € nominato amiResponsabile del trattamento di tutte le
banche dati personali esistenti nell’articolazioogganizzativa di rispettiva competenza. |l
Responsabile unico deve essere in grado di offfs@nzie sufficienti in termini di conoscenza
specialistica, esperienza, capacita ed affidabilgar mettere in atto le misure tecniche e
organizzative di cui all’art. 6 rivolte a garanticke i trattamenti siano effettuati in conformita a
RGPD.
2. | dipendenti del Comune, Responsabili del trattato, sono designati, di norma, mediante
decreto di incarico del Sindaco, nel quale sonsat@gamente disciplinati:
- la materia trattata, la durata, la natura eraliia del trattamento o dei trattamenti assegnati;
- il tipo di dati personali oggetto di trattameitte categorie di interessati;
- gli obblighi ed i diritti del Titolare del trattaento.
Tale disciplina pud essere contenuta anche in #aposnvenzione o contratto da stipularsi fra il
Titolare e ciascun responsabile designato.
3. Il Titolare puo avvalersi, per il trattamentodditi, anche sensibili, di soggetti pubblici o ptiv
che, in qualita di responsabili del trattamentenifgcano le garanzie di cui al comma 1, stipulando



atti giuridici in forma scritta, che specificanofinalita perseguita, la tipologia dei dati, la dia del
trattamento, gli obblighi e i diritti del respondaldel trattamento e le modalita di trattamento.
4. Gli atti che disciplinano il rapporto tra il dlare ed il Responsabile del trattamento devono in
particolare contenere quanto previsto dall’'art. 283, RGPD,; tali atti possono anche basarsi su
clausole contrattuali tipo adottate dal Garante |peprotezione dei dati personali oppure dalla
Commissione europea.
5. E’ consentita la nomina di sub-responsabilitcittamento da parte di ciascun Responsabile del
trattamento per specifiche attivita di trattamemtel rispetto degli stessi obblighi contrattualech
legano il Titolare ed il Responsabile primariopfgerazioni di trattamento possono essere effettuate
solo da incaricati che operano sotto la direttardat del Responsabile attenendosi alle istruzioni
loro impartite per iscritto che individuano specdfiamente I'ambito del trattamento consentito.
Il Responsabile risponde, anche dinanzi al Titoldedl'operato del sub-responsabile anche ai fini
del risarcimento di eventuali danni causati datdaraento, salvo dimostri che I'evento dannoso non
gli € in alcun modo imputabile e che ha vigilato nmodo adeguato sull'operato del sub-
responsabile.
6. Il Responsabile del trattamento garantisce d¢tienque agisca sotto la sua autorita ed abbia
accesso a dati personali sia in possesso di apdosihazione ed istruzione e si sia impegnato alla
riservatezza od abbia un adeguato obbligo legalselivatezza.
7. Il Responsabile del trattamento dei dati proeyexer il proprio ambito di competenza, a tutte le
attivita previste dalla legge e a tutti i compiffigatigli dal Titolare, analiticamente specificater
iscritto nell’atto di designazione, ed in partiaelgrovvede:
- alla tenuta del registro delle categorie di &@tidi trattamento svolte per conto del Titolare;
- alladozione di idonee misure tecniche e orgaative adeguate per garantire la sicurezza dei
trattamenti;
- alla sensibilizzazione ed alla formazione delspanle che partecipa ai trattamenti ed alle
connesse attivita di controllo;
- alla designazione del Responsabile per la Prtezdei Dati (RPD), se a ci0 demandato dal
Titolare;
- ad assistere il Titolare nella conduzione dedlutazione dell'impatto sulla protezione dei ddii (
seguito indicata con “DPIA”) fornendo allo stesgmoinformazione di cui € in possesso;
- ad informare il Titolare, senza ingiustificattardo, della conoscenza di casi di violazione dgi d
personali (cd. data breach”), per la successiva notifica della violazioneGarante Privacy, nel
caso che il Titolare stesso ritenga probabile @il diolazione dei dati possano derivare rischi pe
i diritti e le liberta degli interessati.
Art.5

Responsabile della protezione dati
1. Il Responsabile della protezione dei dati (igus® indicato con “RPD”) e individuato nella
figura unica del dipendente di ruolo del Comumerero mediante professionista esterno.
4 11 RPD puo essere scelto fra i dipendenti del Goendi qualifica non inferiore alla cat., purché in
possesso di idonee qualita professionali, con quaatie riferimento alla comprovata conoscenza
specialistica della normativa e della prassi inanatdi protezione dei dati, nonché alla capadita d
promuovere una cultura della protezione dati a#ino dell’organizzazione comunale. Il Titolare
ed il Responsabile del trattamento provvedono cfnil RPD mantenga la propria conoscenza
specialistica mediante adeguata, specifica e peaddrmazione. | compiti attribuiti al RPD sono
indicati in apposito contratto di servizi. Il RPBterno é tenuto a mantenere la propria conoscenza
specialistica mediante adeguata, specifica e peaddrmazione, con onere di comunicazione di
detto adempimento al Titolare ed al Responsabildrdamento. Nel caso di Comuni di minori
dimensioni demografiche, & possibile I'affidamemtell'incarico di RPD ad un unico soggetto,
anche esterno, designato da piu Comuni medianteiaseassociato della funzione nelle forme
previste dal D.Lgs. 18 agosto 2000 n. 267.
I RPD e incaricato dei seguenti compiti:



a) informare e fornire consulenza al Titolare edRasponsabile del trattamento nonché ai
dipendenti che eseguono il trattamento in merith @lgblighi derivanti dal RGPD e dalle altre
normative relative alla protezione dei dati. In $&nso il RPD puo indicare al Titolare e/o al
Responsabile del trattamento i settori funzioniadjuali riservare uraudit interno o esterno in tema
di protezione dei dati, le attivita di formaziomgarna per il personale che tratta dati persoead,
quali trattamenti dedicare maggiori risorse e tempelazione al rischio riscontrato;

b) sorvegliare I'osservanza del RGPD e delle altmenative relative alla protezione dei dati, fermo
restando le responsabilita del Titolare e del Resabile del trattamento.

Fanno parte di questi compiti la raccolta di infamoni per individuare i trattamenti svolti,
lanalisi e la verifica dei trattamenti in termiwcii loro conformita, I'attivita di informazione,
consulenza e indirizzo nei confronti del Titolarded Responsabile del trattamento;

c) sorvegliare sulle attribuzioni delle responsahilsulle attivita di sensibilizzazione, formazeoe
controllo poste in essere dal Titolare e dal Resabite del trattamento;

d) fornire, se richiesto, un parere in merito alutazione di impatto sulla protezione dei dati
(DPIA) e sorvegliarne lo svolgimento. Il Titolatie, particolare, si consulta con il RPD in merito a:
se condurre o meno una DPIA; quale metodologiataonhel condurre una DPIA; se condurre la
DPIA con le risorse interne ovvero esternalizzaagauali salvaguardie applicare, comprese
misure tecniche e organizzative, per attenuargchridelle persone interessate; se la DPIA sia stat
condotta correttamente 0 meno e se le conclusaggiunte (procedere o meno con il trattamento, e
guali salvaguardie applicare) siano conformi al RGP

e) cooperare con il Garante per la protezione deipkrsonali e fungere da punto di contatto per
detta Autorita per questioni connesse al trattametmai cui la consultazione preventiva di cui
all'art. 36 RGPD, ed effettuare, se del caso, cbasioni relativamente a ogni altra questione. A
tali fini il nominativo del RPD & comunicato daltdliare e/o dal Responsabile del trattamento al
Garante;

f) la fornitura dei registri di cui ai successarit. 7 e 8;

g) altri compiti e funzioni a condizione che il dliére o il Responsabile del trattamento si assiouri
che tali compiti e funzioni non diano adito a umititto di interessi.

L’assenza di conflitti di interessi & strettamecmenessa agli obblighi di indipendenza del RPD.

2. Il Titolare ed il Responsabile del trattamenssieurano che il RPD sia tempestivamente e
adeguatamente coinvolto in tutte le questioni nidaati la protezione dei dati personali. A tal fine

- il RPD e invitato a partecipare alle riunioniatiordinamento dei Dirigenti/Responsabili P.O. che
abbiano per oggetto questioni inerenti la protezidei dati personali;

- il RPD deve disporre tempestivamente di tuttan®rmazioni pertinenti sulle decisioni che
impattano sulla protezione dei dati, in modo daepeendere una consulenza idonea, scritta od
orale;

- il parere del RPD sulle decisioni che impattaotbfasprotezione dei dati € obbligatorio ma non
vincolante. Nel caso in cui la decisione assuntardena condotte difformi da quelle raccomandate
dal RPD, é necessario motivare specificamentededesione;

- il RPD deve essere consultato tempestivamentkmguai verifichi una violazione dei dati o un
altro incidente.

3. Nello svolgimento dei compiti affidatigli il RPBeve debitamente considerare i rischi inerenti al
trattamento, tenuto conto della natura, dell’'ambit@pplicazione, del contesto e delle finalita del
medesimo. In tal senso il RPD:

a) procede ad una mappatura delle aree di attwabatandone il grado di rischio in termini di
protezione dei dati;

b) definisce un ordine di priorita nell’attivita davolgere - ovvero un piano annuale di attivita -
incentrandola sulle aree di attivita che presentaaggiori rischi in termini di protezione dei dati,
da comunicare al Titolare ed al Responsabile débimento.

4. Il RPD dispone di autonomia e risorse suffidi@ansvolgere in modo efficace i compiti attribuiti,
tenuto conto delle dimensioni organizzative e dedipacita di bilancio dell’Ente.



5. La figura di RPD é incompatibile con chi deteraile finalita od i mezzi del trattamento; in
particolare, risultano con la stessa incompatibili:

- il Responsabile per la prevenzione della cormeie per la trasparenza;

- il Responsabile del trattamento;

- qualunque incarico o funzione che comporta lameihazione di finalita o mezzi del trattamento.
6. Il Titolare ed il Responsabile del trattamentsnfscono al RPD le risorse necessarie per
assolvere i compiti attribuiti e per accedere ai gersonali ed ai trattamenti. In particolare é
assicurato al RPD:

- supporto attivo per lo svolgimento dei compiti parte dei Responsabili P.O. e della Giunta
comunale, anche considerando l'attuazione dellévitatt necessarie per la protezione dati
nellambito della programmazione operativa (DUP), hilancio, di Peg e di Piano della
performance;

- tempo sufficiente per I'espletamento dei comgitidati al RPD,;

- supporto adeguato in termini di risorse finaneiarinfrastrutture (sede, attrezzature,
strumentazione) e, ove opportuno, personale;

- comunicazione ufficiale della nomina a tuttoerponale, in modo da garantire che la sua presenza
e le sue funzioni siano note all'interno dell'Ente;

- accesso garantito ai settori funzionali dell’Entesi da fornirgli supporto, informazioni e input
essenziali.

7. Il RPD opera in posizione di autonomia nellolgiroento dei compiti allo stesso attribuiti; in
particolare, non deve ricevere istruzioni in mew@doloro svolgimento né sull’interpretazione da
dare a una specifica questione attinente alla nibrenen materia di protezione dei dati.

I RPD non puo essere rimosso 0 penalizzato daldri e dal Responsabile del trattamento per
'adempimento dei propri compiti.

Ferma restando l'indipendenza nello svolgimentdetti compiti, il RPD riferisce direttamente al
Titolare - Sindaco o suo delegato - od al Respalesdél trattamento.

Nel caso in cui siano rilevate dal RPD o sottopafitesua attenzione decisioni incompatibili con il
RGPD e con le indicazioni fornite dallo stesso RBOgst’ultimo é tenuto a manifestare il proprio
dissenso, comunicandolo al Titolare ed al Respalesaél trattamento.

Art.6

Sicurezza del trattamento
1. Il Comune di Loro Piceno e ciascun Responsalalérattamento mettono in atto misure tecniche
ed organizzative adeguate per garantire un livéillsicurezza adeguato al rischio tenendo conto
dello stato dell’arte e dei costi di attuazionencité della natura, del campo di applicazione, del
contesto e delle finalita del trattamento, comehanael rischio di varia probabilita e gravita per i
diritti e le liberta delle persone fisiche.
2. Le misure tecniche ed organizzative di sicuredaamettere in atto per ridurre i rischi del
trattamento ricomprendono: la pseudonimizzaziorge;minimizzazione; la cifratura dei dati
personali; la capacita di assicurare la contingarvatezza, integrita, disponibilita e resilienza d
sistemi e dei servizi che trattano i dati persgnalicapacita di ripristinare tempestivamente la
disponibilita e I'accesso dei dati in caso di imite fisico o tecnico; una procedura per provare,
verificare e valutare regolarmente l'efficacia delnisure tecniche e organizzative al fine di
garantire la sicurezza del trattamento.
3. Costituiscono misure tecniche ed organizzative gossono essere adottate dal Servizio cui e
preposto ciascun Responsabile del trattamento:
- sistemi di autenticazione; sistemi di autorizoagi sistemi di protezione (antivirus; firewall;
antintrusione; altro);
- misure antincendio; sistemi di rilevazione diruisione; sistemi di sorveglianza; sistemi di
protezione con videosorveglianza; registrazioneessic porte, armadi e contenitori dotati di
serrature e ignifughi; sistemi di copiatura e covazione di archivi elettronici;



altre misure per ripristinare tempestivamente $pdiibilita e 'accesso dei dati in caso di incigen
fisico o tecnico.
4. La conformita del trattamento dei dati al RGDPmateria di protezione dei dati personali &
dimostrata attraverso l'adozione delle misure @iusgzza o l'adesione a codici di condotta
approvati o ad un meccanismo di certificazione aygo.
5 NdR: I'adozione di adeguate misure di sicurez4a strumento fondamentale per garantire la
tutela dei diritti e delle liberta delle persongdhe. Il livello di sicurezza e valutato tenutotmdei
rischi presentati dal trattamento che derivanoartigolare dalla distruzione, dalla perdita, dalla
modifica, dalla divulgazione non autorizzata o 'dattesso, in modo accidentale o illegale, a dati
personali trasmessi, conservati 0 comunque trattagifficace protezione dei dati personali e
perseguita sia al momento di determinare i meziztrddamento (fase progettuale) sia all’atto del
trattamento.
5. Il Comune di Loro Piceno e ciascun Responsateletrattamento si obbligano ad impartire
adeguate istruzioni sul rispetto delle predetteuneisa chiunque agisca per loro conto ed abbia
accesso a dati personali.
6. | nominativi ed i dati di contatto del Titolardel o dei Responsabili del trattamento e del
Responsabile della protezione dati sono pubblisati sito istituzionale del Comune, sezione
Amministrazione trasparente, oltre che nella sezipnivacy” eventualmente gia presente.
7. Restano in vigore le misure di sicurezza atteaba previste per i trattamenti di dati sensikeli p
finalita di rilevante interesse pubblico nel ridpatiegli specifici regolamenti attuativi (ex a0 e
22, D.Lgs. n. 193/2006).
Art.7
Registro delle attivita di trattamento
1. Il Registro delle attivita di trattamento svaoital Titolare del trattamento reca almeno le setjuen
informazioni:
a) il nome ed i dati di contatto del Comune, deldaco e/o del suo Delegato ai sensi del precedente
art.2, eventualmente del Contitolare del trattamed¢! RPD;
b) le finalita del trattamento;
c) la sintetica descrizione delle categorie dirggsati, nonché le categorie di dati personali;
d) le categorie di destinatari a cui i dati perdios@no stati 0 saranno comunicati;
e) l'eventuale trasferimento di dati personali wersn paese terzo od una organizzazione
internazionale;
f) ove stabiliti, i termini ultimi previsti per laancellazione delle diverse categorie di dati;
g) il richiamo alle misure di sicurezza tecnicheceganizzative del trattamento adottate, come da
precedente art.6.
2. Il Registro € tenuto dal Titolare ovvero dal geio dallo stesso delegato ai sensi del precedente
art. 2, presso gli uffici della struttura organitzza del Comune in forma telematica/cartacea; nello
stesso possono essere inserite ulteriori infornmazEnuto conto delle dimensioni organizzative
dell’Ente.
3. Il Titolare del trattamento puo decidere diddfie al RPD il compito di tenere il Registro, sdéo
responsabilita del medesimo Titolare.
4. Il Titolare puo decidere di tenere un Registro ardei trattamenti che contiene le informazioni
di cui ai commi precedenti e quelle di cui al swsreéo art. 8, sostituendo entrambe le tipologie di
registro dagli stessi disciplinati. In tal casdlitolare delega la sua tenuta al Responsabileowtet
trattamento di cui al precedente art. 4 o, comungdein solo Responsabile del trattamento, ovvero
puo decidere di affidare tale compito al RPD, statesponsabilita del medesimo Titolare. Ciascun
Responsabile del trattamento ha comunque la reapiités di fornire prontamente e correttamente
al soggetto preposto ogni elemento necessariaegjalare tenuta ed aggiornamento del Registro
unico.
Art.8
Registro delle categorie di attivita trattate



1. Il Registro delle categorie di attivita trattal® ciascun Responsabile di cui al precedentel art.
reca le seguenti informazioni:
a) il nome ed i dati di contatto del Responsabdketchttamento e del RPD;
b) le categorie di trattamenti effettuati da ciascResponsabile: raccolta, registrazione,
organizzazione, strutturazione, conservazione,taganto o modifica, estrazione, consultazione,
uso, comunicazione, raffronto, interconnessionenitdizione, cancellazione, distruzione,
profilazione, pseudonimizzazione, ogni altra openaa applicata a dati personali;
c) l'eventuale trasferimento di dati personali wersn paese terzo od una organizzazione
internazionale;
d) il richiamo alle misure di sicurezza tecnicheceganizzative del trattamento adottate, come da
precedente art.6.
2. Il registro e tenuto dal Responsabile del tnatiato presso gli uffici della propria struttura
organizzativa in forma telematica/cartacea.
3. Il Responsabile del trattamento puo decideraffitiare al RPD il compito di tenere il Registro,
sotto la responsabilitd del medesimo Responsabile.
Art.9

Valutazioni d'impatto sulla protezione dei dati
1. Nel caso in cui un tipo di trattamento, speeig@revede in particolare I'uso di nuove tecnologie,
possa presentare un rischio elevato per i diriii ldberta delle persone fisiche, il Titolare,mpa di
effettuare il trattamento, deve attuare una valatez dell'impatto del medesimo trattamento
(DPIA) ai sensi dell’art. 35 RGDP, considerati latura, I'oggetto, il contesto e le finalita dello
stesso trattamento. La DPIA e una procedura cheeqit di realizzare e dimostrare la conformita
alle norme del trattamento di cui trattasi.
2. Ai fini della decisione di effettuare o mendd®IA si tiene conto degli elenchi delle tipologie d
trattamento soggetti 0 non soggetti a valutazicmaecredatti e pubblicati dal Garante Privacy ai
sensi dell’at. 35, pp. 4-6, RGDP.
3. La DPIA ¢ effettuata in presenza di un rischievato per i diritti e le liberta delle persone
fisiche. Fermo restando quanto indicato dall’aBi, . 3, RGDP, i criteri in base ai quali sono
evidenziati i trattamenti determinanti un rischirinsecamente elevato, sono i seguenti:
a) trattamenti valutativi o dscoring, compresa la profilazione e attivita predittivencernenti
aspetti riguardanti il rendimento professionalesitaazione economica, la salute, le preferenze o g
interessi personali, I'affidabilita o il comportante, 'ubicazione o gli spostamenti dell'interessat
b) decisioni automatizzate che producono significaffetti giuridici o di analoga natura, ossia
trattamenti finalizzati ad assumere decisioni siergssati che producano effetti giuridici sulla
persona fisica ovvero che incidono in modo anakignificativamente su dette persone fisiche;
C) monitoraggio sistematico, ossia trattamentiazdti per osservare, monitorare o controllare gli
interessati, compresa la raccolta di dati attraveeti o la sorveglianza sistematica di un’area
accessibile al pubblico;
d) trattamenti di dati sensibili o dati di natustremamente personale, ossia le categorie pariicola
di dati personali di cui all'art. 9, RGDP;
e) trattamenti di dati su larga scala, tenendo ccodiel numero di soggetti interessati dal
trattamento, in termini numerici o di percentuakpetto alla popolazione di riferimento; volume
dei dati e/lo ambito delle diverse tipologie di daggetto di trattamento; durata o persistenza
dell'attivita di trattamento; ambito geografico ktivita di trattamento;
f) combinazione o raffronto di insiemi di dati, sedo modalita che esulano dalle ragionevoli
aspettative dell'interessato;
g) dati relativi a interessati vulnerabili, ossigno interessato particolarmente vulnerabile e
meritevole di specifica tutela per il quale si @osdentificare una situazione di disequilibrio nel
rapporto con il Titolare del trattamento, come pafidenti dell’Ente, soggetti con patologie
psichiatriche, richiedenti asilo, pazienti, anziamninori;
h) utilizzi innovativi o applicazione di nuove salani tecnologiche o organizzative;



i) tutti quei trattamenti che, di per s€, impedisz@gli interessati di esercitare un diritto o di
avvalersi di un servizio o di un contratto.

Nel caso in cui un trattamento soddisfi almeno diiecriteri sopra indicati occorre, in via geneyale
condurre una DPIA, salvo che il Titolare ritengativetamente che non puo presentare un rischio
elevato; il Titolare pud motivatamente ritenere gee un trattamento che soddisfa solo uno dei
criteri di cui sopra occorra comunque la conduzidingna DPIA.

4. |l Titolare garantisce I'effettuazione della PPéd e responsabile della stessa. Il Titolare puo
affidare la conduzione materiale della DPIA ad liroasoggetto, interno o esterno al Comune.

Il Titolare deve consultarsi con il RPD anche pssusnere la decisione di effettuare o meno la
DPIA; tale consultazione e le conseguenti decisassunte dal Titolare devono essere documentate
nell'ambito della DPIA. Il RPD monitora lo svolgimt® della DPIA.

Il Responsabile del trattamento deve assisteratdlare nella conduzione della DPIA fornendo
ogni informazione necessaria.

Il responsabile della sicurezza dei sistemi infdimpase nominato, e/o l'ufficio competente per
detti sistemi, forniscono supporto al Titolare [mesvolgimento della DPIA.

5. Il RPD puo proporre lo svolgimento di una DPIA iapporto a uno specifico trattamento,
collaborando al fine di mettere a punto la relativatodologia, definire la qualita del processo di
valutazione del rischio e I'accettabilita o mendldesllo di rischio residuale.

Il responsabile della sicurezza dei sistemi infdimiase nominato, e/o l'ufficio competente per
detti sistemi, possono proporre di condurre unafDiRIrelazione a uno specifico trattamento, con
riguardo alle esigenze di sicurezza od operative.

6. La DPIA non é necessaria nei casi seguenti:

- se il trattamento non puo comportare un risckegao per i diritti e le liberta di persone fisechi
sensi dell’art. 35, p. 1, RGDP;

- se la natura, I'ambito, il contesto e le finalital trattamento sono simili a quelli di un tratento

per il quale e gia stata condotta una DPIA. In tueaso si possono utilizzare i risultati della BPI
svolta per I'analogo trattamento;

- se il trattamento e stato sottoposto a verifiagdrte del Garante Privacy prima del maggio 2018
in condizioni specifiche che non hanno subito molé;

- se un trattamento trova la propria base legdla mgyente legislazione che disciplina lo spedific
trattamento, ed e gia stata condotta una DPIAtail@ella definizione della base giuridica suddetta
Non e necessario condurre una DPIA per quei tradinthe siano gia stati oggetto di verifica
preliminare da parte del Garante della Privacy ad&DP e che proseguano con le stesse modalita
oggetto di tale verifica. Inoltre, occorre tenentmoche le autorizzazioni del Garante Privacy lmsat
sulla direttiva 95/46/CE rimangono in vigore fingaando non vengono modificate, sostituite od
abrogate.

7. La DPIA é condotta prima di dar luogo al trattanto, attraverso i seguenti processi:

a) descrizione sistematica del contesto, dei treditdi previsti, delle finalita del trattamento e
tenendo conto dell'osservanza di codici di condafiprovati. Sono altresi indicati: i dati personali
oggetto del trattamento, i destinatari e il periqutevisto di conservazione dei dati stessi; una
descrizione funzionale del trattamento; gli strutheoinvolti nel trattamento dei dati personali
(hardware, software, reti, persone, supporti cartacanali di trasmissione cartacei);

b) valutazione della necessita e proporzionalitdarddamenti, sulla base:

- delle finalita specifiche, esplicite e legittime;

- della liceita del trattamento;

- dei dati adeguati, pertinenti e limitati a quanexessario;

- del periodo limitato di conservazione;

- delle informazioni fornite agli interessati;

- del diritto di accesso e portabilita dei dati;

- del diritto di rettifica e cancellazione, di ogimione e limitazione del trattamento;

- dei rapporti con i responsabili del trattamento;



- delle garanzie per i trasferimenti internaziowmtldati;

- consultazione preventiva del Garante privacy;

c) valutazione dei rischi per i diritti e le libartlegli interessati, valutando la particolare pbiliia

e gravita dei rischi rilevati. Sono determinatirigpne, la natura, la particolarita e la gravitd de
rischi 0, in modo piu specifico, di ogni singolsahio (accesso illegittimo, modifiche indesiderate,
indisponibilita dei dati) dal punto di vista degiteressati;

d) individuazione delle misure previste per affeopted attenuare i rischi, assicurare la protezione
dei dati personali e dimostrare la conformita daftamento con il RGPD, tenuto conto dei diritti e
degli interessi legittimi degli interessati e dedlee persone in questione.

8. Il Titolare puod raccogliere le opinioni degliténessati o dei loro rappresentanti, se gli stessi
possono essere preventivamente individuati. La atarmonsultazione é specificatamente motivata,
cosi come la decisione assunta in senso difforrfegiaione degli interessati.

9. Il Titolare deve consultare il Garante Privacyna di procedere al trattamento se le risultanze
della DPIA condotta indicano I'esistenza di un hiscresiduale elevato. Il Titolare consulta il
Garante Privacy anche nei casi in cui la vigenggslazione stabilisce I'obbligo di consultare e/o
ottenere la previa autorizzazione della medesinarigéd, per trattamenti svolti per I'esecuzione di
compiti di interesse pubblico, fra cui i trattamerwnnessi alla protezione sociale ed alla sanita
pubblica.

10. La DPIA deve essere effettuata - con eventuadame delle valutazioni condotte - anche per i
trattamenti in corso che possano presentare unigistevato per i diritti e le liberta delle pergon
fisiche, nel caso in cui siano intervenute variaeidei rischi originari tenuto conto della natura,
dell’ambito, del contesto e delle finalita del msii®o trattamento.

Art. 10
Violazione dei dati personali

1. Per violazione dei dati personali (in seguidat& breach”) si intende la violazione di sicurezza
che comporta accidentalmente o in modo illecitodlatruzione, la perdita, la modifica, la
divulgazione non autorizzata o I'accesso non azxgatd ai dati personali trasmessi, conservati o
comunque trattati dal Comune.
2. Il Titolare, ove ritenga probabile che dallalamone dei dati possano derivare rischi per itdiri
e le liberta degli interessati, provvede alla nodifdella violazione al Garante Privacy. La noéfic
dovra avvenire entro 72 ore e comunque senza itifgiato ritardo.
Il Responsabile del trattamento & obbligato adriméoe il Titolare, senza ingiustificato ritardo,
dopo essere venuto a conoscenza della violazione.
3. | principali rischi per i diritti e le libertaed)li interessati conseguenti ad una violazione, in
conformita al considerando 75 del RGPD, sono i setju
- danni fisici, materiali o immateriali alle persofisiche;
- perdita del controllo dei dati personali;
- limitazione dei diritti, discriminazione;
- furto o usurpazione d’identita;
- perdite finanziarie, danno economico o sociale.
- decifratura non autorizzata della pseudonimizaaz;i
- pregiudizio alla reputazione;
- perdita di riservatezza dei dati personali ptotit segreto professionale (sanitari, giudiziari).
4. Se il Titolare ritiene che il rischio per i dirie le liberta degli interessati conseguente alla
violazione rilevata e elevato, allora deve inforenquesti ultimi, senza ingiustificato ritardo, aom
linguaggio semplice e chiaro al fine di fare conmplere loro la natura della violazione dei dati
personali verificatesi. | rischi per i diritti e lderta degli interessati possono essere congidera
“elevati” quando la violazione puo, a titolo di eg&o:
- coinvolgere un rilevante quantitativo di dati g@mali e/o di soggetti interessati;
- riguardare categorie particolari di dati persgnal



- comprendere dati che possono accrescere ultesrdem potenziali rischi (ad esempio dati di
localizzazione, finanziari, relativi alle abitudimipreferenze);
- comportare rischi imminenti e con un’elevata @iobta di accadimento (ad esempio rischio di
perdita finanziaria in caso di furto di dati relat carte di credito);
- impattare su soggetti che possono essere coasigamerabili per le loro condizioni (ad esempio
utenti deboli, minori, soggetti indagati).
5. La notifica deve avere il contenuto minimo pstwi dall'art. 33 RGPD, ed anche la
comunicazione all'interessato deve contenere alneidormazioni e le misure di cui al citato art.
33.
6. Il Titolare deve opportunamente documentaradixioni di dati personali subite, anche se non
comunicate alle autoritd di controllo, nonché lecastanze ad esse relative, le conseguenze e i
provvedimenti adottati o che intende adottare mevigimedio. Tale documentazione deve essere
conservata con la massima cura e diligenza in quamb essere richiesta dal Garante Privacy al
fine di verificare il rispetto delle disposizioneldRGPD.

Art.11

Rinvio
1. Per tutto quanto non espressamente disciplowtde presenti disposizioni, si applicano le
disposizioni del RGPD e tutte le sue norme atteatigenti.



